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10 recomanacions per adquirir habits digitals segurs

\(-\ ACTUALITZACIO

DE SISTEMES

I PROGRAMES
Cal mantenir al dia les actualitzacions de tots els
dispositius i programes. Deixa actualitzar sempre el
sistema operatiu dels teus equips intenta mantenir
sempre els navegadors actualitzats en I'tltima
versio. No instal-lis programes i aplicacions d’origen
dubtds o desconegut. Fes servir Unicament
proveidors de confianga, botigues d'aplicacions
i/o webs oficials.

' ANTIVIRUS

Deixa actualitzar I'antivirus i I'antimalware
(proteccio contra el codi malicids). Assegura’t
que l'antivirus dels teus equips esta sempre
activat. Es recomanable que 'antivirus instal-lat
sigui de qualitat i evitar-ne els gratuits.

* % % GESTIO
DE CONTRASENYES
| COMPTES DE CORREU

Utilitza sempre contrasenyes per accedir als teus
equips i dispositius i evita guardar-les als navega-
dors. Procura tenir un compte de correu principal
reservat per a les gestions i connexions més
rellevants, amb una contrasenya exclusiva i usa un
doble factor d’autenticacio.

Es important utilitzar contrasenyes robustes que
combinin lletres, niUmeros, signes de puntuacio,
majuscules i minuscules.

Cal mantenir totes les credencials d’accés personal
en secret, especialment les que utilitzes per accedir
a llocs com la teva entitat bancaria, el teu lloc de
treball, La Meva Salut, etc. Es recomanable
utilitzar-ne de diferents en I'ambit professional i
personal. Si en tens moltes i per no reutilitzar-les es
recomana I'Us d’un gestor de contrasenyes.

CORREUS ELECTRONICS
I SMS SOSPITOSOS

Desconfia de correus electronics o SMS de
remitents sospitosos, desconeguts o que no
t'esperis i no descarreguis ni executis elements
o enllacos adjunts.

Podria tractar-se d'una campanya de phishing
(que captura credencials, dades personals o
bancaries) o que descarregui un virus o un
ransomware (xifrat i segrest de les dades) al
dispositiu. No tinguis pressa i no facis res del que
et demanin sense haver-te assegurat abans que
I'operacio és legitima. Recorda que les entitats
bancaries no solen demanar, i menys encara de
manera urgent, dades d’accés o credencials
personals a través de correu electronic o SMS.

CONNEXIONS
SEGURES

Es preferible utilitzar la connexié 4G/5G del teu
dispositiu que connectar-se a xarxes WIFI
obertes o gratuites. Si malgrat tot has de
connectar-t'hi, evita accedir a informacié sensi-
ble o intercanviar aquest tipus de contingut per
correu electronic. Tampoc és segur realitzar
operacions bancaries en aquestes connexions.

_@_

COPIES

: DE SEGURETAT
11
Assegura’t de tenir copies de seguretat de la
informacié que t’interessa guardar. Cal que
sempre disposis d’'una copia de seguretat prote-
gida que no pogués ser compromesa en cas

d’atac, per exemple mantenir-la desconnectada
de la xarxa.
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SUPORTS
@ EXTERNS

Es aconsellable utilitzar discos encriptats i protegits
amb una contrasenya. Hi ha programes que ofereix
aquesta opcio. No és aconsellable la utilitzacio de
llapis de memoria per la facilitat amb qué es poden
perdre. En el cas que hagis de fer-ne servir, utilitza
aquelles que permeten xifrar les dades. Guarda els
dispositius extraibles en un lloc segur. Sigues
prudent a I'hora de connectar dispositius extraibles
subministrats per tercers als teus equips.

ﬁ CONFIDENCIALITAT
DE LES DADES

Has de tenir especial cura i reserva amb les
dades confidencials de documents, informes i
altres informacions que generes o que tractes.
Busca assessorament expert en matéria de
proteccio de dades.
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CONFIGURACIO
~ DE PRIVACITAT
A LES XARXES SOCIALS

Si ets usuari de xarxes socials, configura el teu
compte de manera que puguis protegir la teva
privacitat. Utilitza contrasenyes fortes i el doble
factor d’autenticacio. Minimitza la informacio
personal que comparteixes a les xarxes socials
per tal d’evitar atacs i enganys.

b
@ GESTIONS
iy ONLINE

La majoria d’entitats disposen d’APPS per fer
tramits o gestions. Es recomanable que utilitzis
aquest méetode per interactuar amb la teva entitat
en lloc de fer les gestions a través de pagines
web amb el teu navegador. Amb I'is d’APPs
oficials evitaras accedir a falses webs i caure en
campanyes de phishing (suplantacio d’identitat).

Davant de qualsevol dubte, sospita o incident de seguretat, posa’t en contacte amb el departament técnic
de la teva organitzacié o amb el teu expert de referéncia. Es aconsellable disposar d’assessorament expert
en mateéria de seguretat i sobre serveis asseguradors de ciberproteccid.



