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El ejercicio de la medicina conlle-

Prese ﬂtaCIé n va constantes retqs, .tanto _en Ip

referente al conocimiento cienti-

fico como al razonamiento clini-

co, en la relacién con los pacien-

tes y lasociedad y en la constante transformacion tecnoldgica. El equilibrio

de todos estos factores supone una necesidad de adaptacion continua

que, en los ultimos anos, se ha acelerado. La relaciéon entre el profesional

médico y el paciente estd basada en la confianza y la confidencialidad. La

anamnesis vy la exploracion fisica representan las bases para una buena

praxis médica y a partir de ellas se elaboran sospechas diagnodsticas y se

planifica el resto de la asistencia y la relacion con los pacientes. El marco

de la relacién entre los pacientes, los profesionales y el sistema sanitario en

general es muy variado y los objetivos de esta interaccion (acto médico) lo
son también en cada momento del proceso asistencial.

Hasta hace unos afos, esta diversidad no tenia mu- La telemedicina ha
chas maneras de ser abordada, pero el salto tec- ido Util bi

nologico de las ultimas décadas ha permitido in- sido util y muy bien
troducir canales de comunicacion que enriquecen aceptada por los

las opciones y los instrumentos en la relacidon mé-

dico-paciente profesionales y los

. . _ pacientes durante la
El nacimiento de la telemedicina se asocia gene- o
ralmente a la expansion de las tecnologias de lain-  Crisis de la COVID-19
formacién y la comunicacién (TIC). Sin embargo,
sus origenes pueden situarse en la invencion del teléfono de Alexander
Graham Bell, en el afio 1875. De hecho, The Lancet publicaba, en 1879, un
articulo que exponia la pertinencia de utilizar las llamadas telefdénicas para
reducir las visitas que no fuesen necesarias y, ese mismo afno, un médico
andnimo empled el teléfono para escuchar una tos y tranquilizar a una ma-
dre convencida de que su hijo tenia tos ferina.

La telemedicina en la época anterior a la COVID-19 ya constituia una he-
rramienta Util en la practica asistencial, aunque la gestion del cambio,
las exigencias normativas y las necesidades tecnoldgicas hacian avanzar
de manera lenta su implementacion. La crisis sanitaria ocasionada por la
COVID-19 ha incrementado el uso de las TIC en el ambito asistencial, en
este caso para evitar aglomeraciones en las salas de espera de los cen-
tros sanitarios y contagios en pacientes vulnerables. La telemedicina ha
demostrado ser un buen instrumento y un mecanismo que ha permitido
el seguimiento de pacientes y procesos asistenciales y, al mismo tiempo,
ha sido bien aceptada por los profesionales sanitarios, las organizaciones
sanitarias y los pacientes.

El estudio sobre el impacto de la COVID-19 en la salud de los médicos
revela que, mientras que antes de la pandemia solo el 8% de los médicos
afirmaban que prestaban bastante o mucha atencién por via telematica,
durante los meses de marzo a mayo de 2020 (primera ola de la pande-
mia) esta cifra fue del 65%. Durante los meses de julio y agosto, el 51% aun
prestaban bastante o mucha atencidn sanitaria de manera no presencial,
el 34% creian que aumentaria este tipo de atencion y el 41%, que se man-
tendria.

Del mismo modo, varios estudios han puesto de manifiesto la satisfaccion
de los pacientes con las herramientas de teleconsulta, destacando que
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facilitan la comunicacioén. Tienen la percepcion de que han sido escucha-
dos activamente, de que han podido expresar sus dudas o de que han
gozado de tiempo suficiente, seguramente de un modo similar a como se
valora la comunicacidén en el entorno presencial.

Pero, mas alld de que se pueda considerar un medio de gran utilidad en
situaciones excepcionales, es necesario plantearse su utilizacion en el dia
a dia de los procesos asistenciales, no Unicamente en la excepcionalidad
de una pandemia.

A veces, las herramientas de comunicacion a distancia pueden ser la Unica
opciodn, pero, en otras ocasiones, la simple existencia de las TIC no justifica
su utilizacion.

Sin embargo, los pacientes y los familiares tampoco son ajenos a los avan-
ces tecnoldgicos y la penetracidn de estos en las relaciones personales y
con otras organizaciones conlleva expectativas de cambio.

No obstante, la incorporacion de estos canales de-
La simple existencia bera ser valorada con cuidado teniendo en cuenta
. también las capacidades individuales, las condicio-
de herramientas nes de acceso a la tecnologia y las competencias
de comunicacion a de los enfermos para el autocuidado. A pesar de
distancia no justifica ello, a menudo desde la profesién se ha infravalo-
rado la capacidad de determinados colectivos de
SuU uso pacientes para incorporar cambios, lo que puede
comportar una pérdida de oportunidades para pa-
cientes y profesionales.

Sea como fuere, la atencién no presencial durante la crisis sanitaria ha
evidenciado sus bondades y un impacto positivo en organizaciones, profe-
sionales, pacientes e, incluso, en el medio ambiente, asi como ha mostrado
sus limitaciones y los aspectos a mejorar.

En este contexto, las organizaciones sanitarias, tanto en el sector publico
como en el privado, deberdn plantear estrategias de consolidacidn de la
aplicacion de la telemedicina que sean agiles y que permitan definir las
nuevas estructuras de las agendas; identificar las prestaciones que se pue-
den ofrecer mediante este modelo de atencidon y priorizar su implantacion;
adaptar los espacios para prestar una atencion de calidad; identificar las
herramientas tecnoldgicas que aporten seguridad, usabilidad y confianza;
y, por ultimo, disefar un modelo de gestidon del cambio que incorpore la
formacidn de los profesionales en este nuevo modelo de atencion. Esta
actividad debera ser reconocida por las organizaciones como una activi-
dad realizada por los profesionales, con las consiguientes implicaciones
econdmicas y presupuestarias.

En el Ambito clinico, es necesario conocer en qué casos las visitas a dis-
tancia aportan valor y en cudles no o incluso cuando pueden implicar un
riesgo inaceptable si existen alternativas. Por lo tanto, en cada dmbito es
importante identificar en qué momentos del proceso asistencial y para
gué objetivos clinicos es indispensable la presencia fisica y en cudles esta
Nno supone una ventaja para los pacientes, asi como las situaciones en las
gue la opcidén de la visita a distancia aporta beneficios tanto a los pacien-
tes como al sistema. También debera valorarse la telemedicina como una
herramienta util para la confeccién de grupos preventivos o terapéuticos
cuando sea conveniente.
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Por otra parte, el profesional debe identificar, para cada uno de los pro-
cesos clinicos, qué canales telematicos son adecuados y suficientes para
el acto que se pretende llevar a cabo, en funcién tanto de lo clinicamente
necesario como de lo tecnoldgicamente posible.

Las herramientas de comunicacion telematica, para ser utilizadas en el am-
bito sanitario con fines asistenciales, deben cumplir unos requisitos técni-
cos especificos que garanticen no solo la calidad de la comunicacién, sino
también el cumplimiento de los aspectos legales de confidencialidad e
inviolabilidad. Por lo tanto, no toda herramienta tecnoldgica es valida por
el mero hecho de estar disponible en el mercado.

La telemedicina en el Estado espafiol no cuenta con una regulacion legal
especifica, como si sucede en otros paises de nuestro entorno como Fran-
cia, Suecia, Alemania o Suiza. De momento, no parece que esta regulaciéon
sea necesaria o, en todo caso, imprescindible, ya que en nuestro ordena-
miento juridico y en el marco europeo encontramos normas que resultan
de aplicacién y que deben observarse de idéntica forma en el acto presen-
cial y en el acto a distancia. Dinamarca o Israel, pioneras en la aplicacion
de la telemedicina, tampoco cuentan con una regulacion legal especifica
sobre el tema.

Todo ello conlleva la necesidad de crear nuevo conocimiento que gene-
re guias de actuacidén y protocolos que ayuden a que los profesionales
conozcan los escenarios donde actuan. Estos protocolos y guias de ac-
tuaciéon deben provenir de los profesionales sanitarios y de sus entidades
representativas, con el consenso, en todo caso, de las entidades sanitarias
publicas y privadas, para ordenar la atencién asistencial no presencial de
acuerdo con criterios legales, profesionales, éticos, cientificos y tecnolo-
gicos.

Este Cuaderno de Buena Praxis pretende recoger los aspectos fundamen-
tales de este modelo de atencidn asistencial para orientar a los profesio-
nales y a las organizaciones en su incorporacion de manera prudente y
segura, en un momento en el que, tanto a nivel publico como privado, se
estd aplicando de manera creciente.
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/‘ La telemedicina consiste en la pres-

COhCGptO y tipos tacion a distancia de servicios sani-
. tarios asistenciales a través de siste-
de telemedicina mas vy tecnologias de la informacion

y la comunicacion (TIC).

El uso de estas tecnologias puede darse en la relaciéon médico-paciente
y es también extensible a la relacion entre profesionales sanitarios en el
marco de la interdisciplinariedad y el trabajo en equipo; por ejemplo, para
consultar criterios diagndsticos o para establecer una comunicacion que,
al fin y al cabo, coadyuve en la salud de los pacientes.

Telemedicina sincrona, asincrona y monitorizacién remota

Telemedicina sincrona. La informacion se transmite en tiem-
= po real (teléfono y videoconferencia) y se produce cuando

el profesional y el paciente estan disponibles en el mismo

momento, con la ventaja de ahorrar tiempo y desplazamien-

tos, dada la oportunidad de proporcionar una interaccion
o directa, que requiere una tecnologia especifica.

Telemedicina asincrona. La informacidon se transmite en
— tiempo no real (correo electrénico, chats, intercambios de
- imagenes o de datos clinicos). El profesional y el paciente
no estan disponibles en el mismo momento y, en este caso,
se recopilan, se almacenan y se transmiten datos clinicos
para ser interpretados y valorados mas adelante. La venta-
ja es gque no es necesario que ambas personas estén dispo-
nibles en el mismo momento o lugar, aunque no ofrece la
inmediatez del contacto directo con el paciente y presenta
la dificultad de que algunas imagenes puedan tener una
calidad insuficiente y requerir consultas repetidas si los de-
talles clinicos no son suficientemente completos.

La monitorizacién remota del paciente también puede ser
considerada como un tipo de telemedicina. La conexién
en red de dispositivos a través de Internet permite que los
pacientes empleen sensores para medir todo tipo de va-
riables: presidn arterial, frecuencia cardiaca, temperatura,
peso, ejercicio realizado, adherencia a la medicacidn, esta-
do de salud percibido, etc. De este modo, se facilita a los
médicos controlar remotamente la salud de un paciente
en tiempo real, ya que la informacion es recopilada en dis-
positivos tecnoldgicos y enviada a los registros médicos
electrénicos de los pacientes, donde se almacena para su
futura evaluacion y uso.

G

s

La monitorizacion remota ha llevado a la creacion de plataformas de sa-
lud conectada, que permiten telemonitorizar a los pacientes con multi-
ples dispositivos electréonicos de vestir o ponibles (wearables), vinculados
a aplicaciones moviles que, gestionando sus datos en la nube, finalmente
pueden ayudar a alertar al personal sanitario sobre un posible deterioro
clinico y actuar, asi, de forma precoz.

Pero para gue estas aplicaciones sean eficaces, es necesario promover la
educacién sobre la enfermedad, cambios en el estilo de vida y adherencia
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al tratamiento y debe fomentarse la participacidon y el empoderamiento del
paciente, tanto en el control de enfermedades crdnicas (presion arterial,
sobrepeso, diabetes, insuficiencia cardiaca, arritmias, enfermedad pulmo-
nar obstructiva crénica, etc.), como en el control de enfermedades agudas
(infecciones o procesos posoperatorios, en los que el uso de rastreadores
de la actividad tras una cirugia anima al paciente a empezar a andar y ha
demostrado que acorta estancias y evita reingresos).

Existe evidencia suficiente de que la telemonitorizaciéon mejora la salud de la
poblacidn, reduce costes sanitarios y mejora la experiencia del paciente en el
cuidado de su salud. Por ello, diferentes sociedades cientificas, como la Ame-
rican Heart Association, ya recomiendan su uso para controlar mejor la salud.

Otras maneras de monitorizar constantes vitales son, por ejemplo, los sis-
temas de teledeteccidn sin contacto, o por fotopletismografia remota, que
pueden realizar una monitorizacidn continua, precisa y a largo plazo.

2 . La relaciéon médico-paciente fue des-

La relacion médico-paciente crita magistralmente por Lain Entral-
| lidad del 2di go como un tipo “particular y Unico”
y a calida el acto medico de relacion entre personas, asimetri-

en telemedicina ca y basada en una triple confianza
por parte del paciente: confianza en
gue la medicina podra curar, paliar o
aliviar sus sufrimientos; confianza en los conocimientos del médico o mé-
dica y confianza en el propio médico como persona. Este ultimo punto
incluye todos los valores que integran la profesién médica y que se expre-
san, entre otros, a través de la prudencia, la empatia, el saber escuchar y
el secreto profesional.

Esta relacion es la esencia del ejercicio de la practica médica, tanto desde

la vertiente de las relaciones humanas, que es una parte importante de la
misma con el establecimiento del vinculo terapéutico, como del resultado es-
perado (diagnostico, tratamiento, acompafiamiento). L

Y, en este modelo de relacion, no debemos olvidar a Los principios
la familia del paciente, ya que, en ocasiones, sera la phasicos de la relacion
interlocutora directa con los profesionales vy, en estos

Casos, jugara un papel clave en el modelo de relacion. medlco—paC|ente en

Pero la relacion médico-paciente, pese a formar teIemedmma son los
parte de la tradicidon médica, no es fija ni inmuta- Mismos que en la
ble. El contenido de la relaciéon médico-paciente ha visita presencial
cambiado sustancialmente a lo largo de los afos

-del modelo paternalista a la incorporacion de los valores del paciente en

la toma de decisiones- y también se han producido cambios profundos en

la manera en que se desarrolla. Por otra parte, la introduccion de la teleme-

dicina como un elemento mas de la practica médica supone un nuevo reto

en la relacion entre el médico, el paciente y la familia.

La telemedicina tiene un impacto claro en el marco de la relaciéon médi-
co-paciente y, aunque es ventajosa y recomendable en determinadas cir-
cunstancias, deberd garantizar el cumplimiento de la buena practica cli-
nica, las normas éticas y deontoldgicas y la normativa legal y profesional
aplicable a todo acto médico y debera estar presidida por el criterio clinico
del profesional. Los valores de la relacion médico-paciente. en telemedi-
cina son, sencillamente, los mismos que en la relacion presencial. La visi-
ta o consulta por medios telematicos no debe interferir en los principios
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basicos de la relacion médico-paciente y, por lo tanto, deben observarse
y considerarse el respeto mutuo, la independencia del juicio clinico, la au-
tonomia del paciente y el secreto profesional.

En la practica de la telemedicina, hay que tener especial cuidado en cuan-
to a los siguientes aspectos:

Criterio clinico

El médico debe hacer valer su autonomia para decidir si la visita con el pa-
ciente tiene que ser presencial o puede realizarse a distancia, en cualquiera
de sus modalidades. No se impondra un modelo de asistencia preestable-
cido por encima del criterio clinico.

Confianza

El establecimiento de una relacién a distancia entre médico y paciente
debe ser de comun acuerdo. Es una cuestion de confianza. El médico debe
explorar la disponibilidad y el conocimiento que su paciente tiene del uso
de la plataforma tecnoldgica a utilizar y asegurarse de que comprende las
ventajas y los limites del procedimiento, asi como las indicaciones y pres-
cripciones que se le puedan dar.

Prudencia

La falta de control visual directo con el paciente, la imposibilidad de la ex-
ploracion fisica habitual y |a falta de versatilidad de una conversacién condi-
cionada por la plataforma tecnoldgica -algunos estudios muestran que las
consultas telefonicas suelen centrarse Unicamente en sintomas concretos-
podrian descuidar una evaluacidn general y completa. Estas limitaciones de-
ben hacer extremar la prudencia por parte del médico y facilitar una even-
tual reconversidn a presencial de una visita programada como telematica.

Identificacion

El médico debe velar por que la consulta se lleve a cabo de manera segura,
lo que incluye la previa identificacién correcta del paciente o de la persona
autorizada por este.

Intimidad

El médico también debe velar por garantizar la intimidad del paciente, y
tomar las medidas oportunas para evitar que, excepto consentimiento ex-
preso por parte del paciente, terceras personas puedan acceder a la visita
sin un motivo justificado.

Confidencialidad

Las plataformas tecnoldgicas deben garantizar la confidencialidad de los
datos y de la informacion, de modo que permitan asegurar comunicacio-
nes cifradas y su seguridad.

Registro en la historia clinica

El acto médico a distancia también debe ser registrado en la historia clini-
ca -dejando constancia del medio utilizado-, del mismo modo que es obli-
gatorio hacerlo en los actos médicos presenciales (norma 21 del Cdédigo
de Deontologia y articulos 9 y 10.3 de la Ley 21/2000, de 29 de diciembre,
sobre los derechos de informacidon concernientes a la salud y la autonomia
del paciente y la documentacion clinica). La documentacion y las comuni-
caciones deben ser referidas e incluidas en la historia clinica. En el supues-
to de que la conexidn no se produzca y, por lo tanto, no se realice la visita
a distancia, también debe referirse en la historia clinica.

Informacién y comunicacién

La informaciéon y la comunicacién con el paciente son esenciales. La uti-
lizacion de medios telematicos en el proceso de informacidn al paciente
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tiene, normalmente, un caracter complementario, pero en determinados
momentos -como en el caso de una pandemia o en situaciones con dificul-
tades de desplazamiento del paciente- su utilizacidon permite un contacto
rapido y el mantenimiento del seguimiento asistencial. El uso de estos me-
dios en el proceso de informacion o en el seguimiento del paciente supone
grandes ventajas, pero hay que tener presentes los siguientes aspectos:

¢ Es necesario tener identificado al paciente o a

la persona de referencia designada en caso de Es necesario valorar
gue el paciente no esté en disposicidn de com- si es conveniente

prender el alcance de la intervencion asistencial.
e La comunicacion debe realizarse a través del

el uso de medios

numero de teléfono o direccidn de correo telematicos cuando
electronico que se haya designado. deben comunicarse
e Deben comprobarse los datos de identifica- malas noticias

cion y anotarlos en la historia clinica.

El profesional debe valorar la conveniencia del uso de medios telematicos
en los casos en que deban comunicarse malas noticias, situaciones de mal
prondstico o defunciones. En estas circunstancias, es preferible la asisten-
cia presencial, excepto cuando sea imposible, en cuyo caso se reforzaran
las estrategias de comunicacion.

Consentimiento informado.

De acuerdo con lo previsto en el articulo 6 de la Ley 21/2000, la informa-
cion y obtenciéon del consentimiento forma parte de todos los procesos
asistenciales y, por lo tanto, en los actos que se desarrollen a distancia
también serd necesario el proceso de informacidén previo al consentimien-
to del paciente.

El consentimiento informado durante la pandemia de COVID-19

Durante la pandemia de la COVID-19, la telemedicina ha ayudado a obtener el
consentimiento de familiares de pacientes no competentes en los casos en que,
por razones sanitarias, no era posible la presencia de quien debia prestar el
consentimiento.

En estos casos, es conveniente dejar constancia de los siguientes aspectos en

la historia clinica:

a) Momento (dia y hora en que se ha llevado a cabo el proceso de informacion
y medio telematico empleado).

b) Identificacion del familiar o persona con quien se ha contactado, dejando
constancia del vinculo con el paciente. Se recomienda que esta persona (a
ser posible) ya quede identificada en el momento del ingreso del paciente.

c) Breve exposicion en la que se explicite que el proceso de informacién y ob-
tencidn del consentimiento no se realiza por escrito y las circunstancias que
asi lo determinan (paciente no competente para tomar decisiones, familiar
confinado, etc.).

d) Conveniencia terapéutica del procedimiento o acto médico propuesto.

e) Detalle del contenido de la informacion facilitada (sobre el proceso asisten-
cial, riesgos generales y particulares del paciente, y alternativas terapéuticas).

f) Comentarios realizados por la persona informada y si esta esta ha entendido
el proceso.

g) Decisiéon acordada.

* Documento Consideraciones deontoldgicas en relacion con informacion, consentimien-
to y consulta virtual durante la pandemia de COVID-19, elaborado por la Comisién de
Deontologia del Consejo de Colegios de Médicos de Cataluia.
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Receta médica

La prescripcion de medicamentos debe cumplir las previsiones del Real
decreto 1718/2010, de 17 de diciembre, sobre receta médica y érdenes de
dispensacion. En el caso de emitir receta electrdnica debe realizarse a tra-
vés de una plataforma o aplicacion homologadas. Las cuales deben garan-
tizar las comunicaciones cifradas y permitir la dispensacion de la medica-
cidn en cualquier oficina de farmacia.

En Catalufia, el sistema de receta electrdnica esta desarrollado y funciona
hace afos en el sector publico, lo que permite y facilita la prescripcion en
los actos llevados a cabo a través de telemedicina. En el dmbito privado,
su desarrollo ha sido posterior y se estd implantando lentamente. En el pe-
riodo COVID-19, se ha hecho evidente su necesidad, especialmente cuando
las entidades de seguros de salud han reconocido su valor al retribuir di-
cha actividad. Existen plataformas homologadas mediante las cuales debe
emitirse la receta en el ambito privado, ya que una receta médica en papel
enviada al paciente por correo electronico u otro sistema similar no sera
valida a los efectos de dispensacion por parte de la oficina de farmacia.
Cabe sefalar que se ha hecho una excepcién a esta norma durante el pe-
riodo de la pandemia.

El Consejo de Colegios de Médicos de Cataluna (CCMC) esta analizando
la difusion e implantaciéon de un sistema de receta privada electrénica que
cumpla todos los requisitos.

Evaluacioén.

Es recomendable establecer objetivos compartidos por pacientes y por
médicos y poder evaluarlos peridédicamente a fin de revisar los resultados
e ir estableciendo las indicaciones y los limites de la aplicacién de la tele-
medicina.

Derechos basicos de médicos y pacientes en telemedicina

Médicos » Al respeto por el criterio clinico.

» Al respeto por la autonomia en la decision de la convenien-
cia del uso de las TIC.

» Al respeto por la autonomia acerca de la utilizacion de los
sistemas y las plataformas que ofrezcan mayores garantias.

» Al respeto por el horario laboral.

e A ser retribuido en las mismas condiciones que en la visita
presencial.

Pacientes » A garantizar la intimidad y la confidencialidad de la infor-
macion clinica.

* A recibir informacion sobre el proceso asistencial y a pres-
tar su consentimiento.

* A recibir informacion sobre aspectos relacionados con la
telemedicina (cédmo funciona, privacidad, seguridad, posi-
bles deficiencias, protocolos de contacto, prescripcion mé-

\ dica, etc.).

» A consentir el tratamiento de sus datos personales en cum-
plimiento de la normativa de proteccion de datos.

l » A prestar su conformidad para la visita en modalidad a dis-
tancia.
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5 La medicina se ha basado, tradi-
. . L, . . cionalmente, en la exploracién y el
La VISIta medlca a dlStanC|a Seguimiento presencia| de los pa-
cientes. En su concepcion inicial, la
telemedicina estuvo condicionada
por la distancia y las dificultades de
acceso de los pacientes a los servicios asistenciales. En cambio, en la ac-
tualidad, se reconoce como un modelo de comunicacién en la atencién
asistencial no presencial en el que las tecnologias de la informacion y la
comunicacion (TIC) constituyen un instrumento al servicio de profesiona-

les y pacientes en el acto médico.

El uso de las TIC debe ajustarse al proceso asistencial y a sus requerimien-
tos y es el profesional quien debe valorar si, a través de estos medios, esta
en disposicion de tomar las decisiones clinicas y terapéuticas adecuadas,
sin que pueda considerarse un modelo sustitutorio del acto asistencial pre-
sencial de manera sistematica.

El objetivo de la telemedicina no es sustituir el threspf)n_de
modelo tradicional ni el acto presencial, sino faci- a la profesion médica
litar instrumentos de relacion y comunicacién en fijgr |os [imites en el uso
beneficio de los participantes en la relacion asis- de sistemas telematicos
tencial. Corresponde a la profesion y a los profe- B
sionales fijar los limites en el uso de los sistemas para la atencion
telematicos para la atencién de los pacientes. a pacientes

Es necesario respetar la autonomia del profesio-

nal al decidir sobre la conveniencia del uso y la aplicacién de estos sis-
temas, asi como sobre la utilizacion de los sistemas que le ofrezcan las
garantias de seguridad necesarias en el acto médico.

El médico debe ser consciente de que la telemedicina no puede sustituir ni
omitir el examen personal del paciente cuando este sea necesario vy, por lo
tanto, la telemedicina debe limitarse a los supuestos en los que se considere
posible y adecuada y siempre que esta circunstancia no suponga una limi-
tacion o una dificultad en las orientaciones o indicaciones que deban reali-
zarse al paciente. El médico debe cumplir sus obligaciones deontoldgicas vy
profesionales del mismo modo que en la relacidon presencial y, por lo tanto,
la atencion médica debe revestir una buena calidad humana y técnica.

Si las circunstancias lo determinan, el acto médico debe
transformarse en presencial o realizarse en esta modalidad desde el
principio, especialmente en los casos en que:

Sea necesario el tratamiento o el abordaje presencial de la situacion clinica mo-
tivo de la consulta.

El paciente presente signos de alarma.

Se planteen dudas en relacidn con el diagndstico que puedan ser resueltas con
una exploracion fisica.

El estado o la condicidon del paciente pongan de manifiesto dificultades de co-
municacioén y comprension.

Sea necesario informar de una situacion sensible o de mal prondstico.

No sea posible garantizar la confidencialidad o la intimidad del acto médico.
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Ventajas y limitaciones de la telemedicina

Ventajas Ambito tecnolégico
A * Permite la realizacion de visitas médicas a distancia.
» Facilita la equidad en el acceso a los servicios asistenciales,
Q independientemente de la localizacidn geografica.
 Facilita la accesibilidad a los profesionales de la salud.

* Permite abordar problemas de baja complejidad con me-
nos tiempo que en las visitas presenciales.

« Posibilita consultas remotas entre niveles asistenciales
(atencién primaria y hospital de referencia), evitando des-
plazamientos de pacientes y reduciendo el niumero de de-
rivaciones.

* Permite el seguimiento remoto de los pacientes.
» Facilita nuevos entornos organizativos y de trabajo en red.

Ambito humano

Evita desplazamientos y evita o reduce tiempos de esperas.

Contribuye a un contacto rapido entre médico y paciente.

» En situaciones excepcionales, coadyuva a la prevencion del
riesgo de contagio y al mantenimiento de la continuidad
asistencial y transmite mas tranquilidad a los pacientes.

* Permite una primera valoracion del paciente y, en caso de
que se considere oportuno, ofrece la opcidn de gestionar
una visita presencial posterior.

* Reduce los tiempos de espera en la atencidn, el abordaje y
el seguimiento de los pacientes.

* El profesional no necesita estar fisicamente en su lugar de
trabajo, sino que puede conectarse desde cualquier otro
sitio (en este caso, se le facilitarad el acceso a la historia cli-
nica).

Facilita la atencion a pacientes que viven en zonas remotas
o que tienen dificultades de desplazamiento.

» Tiene una buena y creciente aceptacion y satisfaccion entre
profesionales y pacientes.

* Optimiza el tiempo vy, por lo tanto, facilita la conciliacién a
los pacientes vy, especialmente, a los profesionales.

Ambito econémico

* Se optimizan procedimientos que implican una mejora en la
eficiencia de la prestacidn de servicios sanitarios.
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Ventajas y limitaciones de la telemedicina

Limitaciones

O

Ambito tecnolégico

\J

8

» Se requiere mas atencidn a la seguridad de los sistemas uti-
lizados, a la intimidad del paciente y a la confidencialidad
del acto médico y cumplir la normativa de proteccién de
datos y de seguridad informatica.

e La red no siempre asegura una buena cobertura en todas
partes ni suficiente calidad en cuanto a la imagen y al so-
nido.

* Riesgo de favorecer el incremento de las desigualdades
(por factores econdmicos, de edad, sociales i/o culturales)
y de la brecha digital.

 Reticencias y/o dificultades para introducir tecnologias que
implican el redisefio del modelo asistencial y la correspon-
diente necesidad de formacion.

* Muchas de las soluciones disponibles no prevén la posibili-
dad de interoperabilidad.

Ambito humano

« Dificulta la conexion emocional i la percepcion de expresio-
nes corporales y faciales que pueden proporcionar informa-
cion clinica.

* Genera mas incertidumbre en situaciones complejas.

« Dificultades de expresion y/o de comprensidon de la infor-
macion que se facilita al paciente, especialmente en caso de
patologias relacionadas con la salud mental o dificultades
congnitivas.

* Mayor dificultad para detectar desacuerdos o falta de com-
prension por parte del paciente.

¢ Resistencias internas a los cambios.

* Son necesarias unas minimas competencias en entornos in-
formaticos digitales.

* La puesta en marcha supone una nueva carga de trabajo.

e Se necesita un liderazgo para dinamizar y gestionar correc-
tamente la transformacion digital.

Ambito econémico

* Los centros deben afrontar su financiacidn inicial, su coste
y su sostenibilidad.

* Las entidades de seguro libre de asistencia sanitaria deben
reconocer la visita a distancia como un acto médico retri-
buible de manera ordinaria, equivalente al acto presencial.
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. La comunicacion es una parte funda-

CAdmo afrontar la visita mental en la relacion médico-paciente,
2di di . con impacto sobre elementos clave del
medica a distancia proceso asistencial como el estableci-

miento del vinculo terapéutico, el cum-
plimiento terapéutico y la confianza.

En telemedicina, la comunicacion y la interaccion con pacientes y familias
son, simplemente, diferentes, por lo que se necesitan estrategias que per-
mitan que estas sean buenas y fluidas. El profesional debe esforzarse por
mantener la liturgia y todos los valores del acto médico y para evitar que
el uso de las tecnologias de la informacion y la comunicacidn (TIC) pueda
desnaturalizarlo o despersonalizarlo.

Consideraciones y consejos practicos para visitas médicas a distancia
por videoconferencia

En cuanto a los dispositivos

— 00— * Procurar que los dispositivos (soporte, cdmaras, altavoces, etc.)
E J sean adecuados en cuanto a calidad y permitan una conexion se-
o 55> o gura.

» Evitar emplear dispositivos destinados al uso particular, a ser po-
sible.

En cuanto a la preparaciéon

* Programar la visita (videoconsulta o telefénica) y anotarla en la
(") agenda del mismo modo que las visitas presenciales, para facilitar
al paciente que se encuentre en un espacio confortable que ga-
rantice la intimidad del acto médico.

 Evitar consultas que no hayan sido programadas.

« Como en cualquier acto médico, revisar la historia clinica del pa-
ciente.

* Antes de iniciar la consulta, compartir con el paciente las direc-
trices de la visita a distancia y asegurarse de que estd preparado
para acceder a la misma y llevarla a cabo.

» Velar por la calidad del sonido, la imagen y la iluminacion.

» El contacto con el paciente debe realizarse a través del niumero de
teléfono o direccidn de correo electrénico que este haya facilitado
o tras la identificacion previa si se trata de otro medio. Debe com-
probarse su nombre y otros datos como la fecha de nacimiento, el
numero de la tarjeta sanitaria, el DNI, etc.

* Se debe tener el teléfono del paciente a mano, para poder llamar-
le en caso de que la videoconsulta se interrumpa.

« Asegurar el acceso a la informacion clinica del paciente y a los re-
Cursos necesarios para desarrollar el acto médico en los términos
adecuados.

» Tener a disposicion del paciente las credenciales del médico.

ooo
ooo
oo
oo
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Consideraciones y consejos practicos para visitas médicas a distancia
por videoconferencia

En cuanto a la vestimenta y el entorno

* Mantener una presencia correcta, con una vestimenta adecuada.
Llevar la bata puede ser una forma de transmitir confianza al pa-
ciente.

« Asegurarse de que la videoconsulta o la consulta telefénica se
llevan a cabo en un espacio privado y tranquilo (como si fuese en
la consulta fisica).

» El fondo deberia ser neutro o bien institucional para evitar posi-
bles distracciones del paciente.

» Estar motivados por lo que estamos a punto de hacer, para trans-
mitir positividad.

* Si la consulta tiene lugar en un entorno que no es el laboral (por
ejemplo, en el domicilio particular), habra que informar de ello al
paciente.

En cuanto al desarrollo de la visita

* Informar al paciente de que la visita sera privada y confidencial
y ofrecerle la posibilidad de realizarla en otro momento si no es
posible garantizar la privacidad de la conversacion.

* Permitir que el paciente se explique sin interrupciones.

* La velocidad del habla debe ser mas lenta que en la visita pre-
sencial y hay que propiciar espacios para que el paciente pueda
interrumpir la conversacion si lo considera necesario.

* El tono de voz debe ser tranquilizador. Hay que transmitir seguri-
dad y confianza.

 Si la consulta se desarrolla en la modalidad de videoconsulta:

- Mirar a la camara para transmitir que conectamos con el pa-
ciente, manteniéndola al mismo nivel de los ojos.

- Enmarcar un buen plano, que transmita proximidad (ni muy
cerca ni muy lejos de la cdmara).

- Evitar la gesticulacion excesiva y los tics corporales o verbales
(la autograbacion previa permite detectarlos e irlos corrigien-
do).

- Ser uno mismo para transmitir honestidad ante la cadmara.

- Si estd presente otro profesional, el paciente debe ser informa-
do de ello.

» Si es necesario apuntar algo en la historia clinica, se informara al
paciente para que no piense que se ha cortado la comunicacion.

* Informar sobre el problema de salud, el plan de accién, la pro-
puesta de tratamiento, la evolucion previsible, los signos de alar-
ma Y la actuacién en caso de que se presenten.

» Al finalizar la visita, permitir que sea el paciente quien dé fin a la
conexion, tras preguntarle si tiene alguna duda y verificar que lo
ha comprendido todo.

Telemedicina | 17



Se entenderd que la prestacion de ser-
vicios sanitarios en entornos no pre-
senciales se lleva a cabo en el Estado
donde el médico -o la empresa para la
cual trabaja- esta legalmente estable-
cido, por lo que la normativa propia del
lugar de establecimiento es la que regira en la actividad sanitaria, aunque
los beneficiarios de la asistencia puedan encontrarse fuera de este dmbito.

Asi, los médicos legalmente establecidos en el Estado espafiol, en la medi-
da en que estan sometidos a la legislacion colegial, local, autonédmica y es-
tatal espafola, deben informar a los destinatarios de sus servicios de cual
es su lugar de establecimiento y, al mismo tiempo, deben conocer tanto el
lugar donde se encuentran estos como las particularidades ambientales,
sanitarias y legales de su ubicacion, para poder derivarlos a los servicios
sanitarios correspondientes de la zona en caso de urgencias o de imposi-
bilidad de prestar la asistencia requerida.

Asi pues, los médicos que presten sus servicios desde un establecimiento
espanol deben estar en posesidn del titulo de licenciado o grado en Me-
dicina expedido por la autoridad competente o haber obtenido la corres-
pondiente homologacién o reconocimiento del titulo y la inscripcidon en el
colegio donde desarrollen su actividad principal o Unica.

Sea cual sea la modalidad de prestacion del servicio -por cuenta ajena
o por cuenta propia-, el médico debe cumplir sus obligaciones fiscales vy
de proteccioén social (alta y cotizaciéon a la Seguridad Social o mutualidad
alternativa) y, al mismo tiempo, debe contratar la correspondiente pdliza
de responsabilidad civil profesional, excepto en el caso de que preste sus
servicios por cuenta ajena.

El establecimiento desde el que se presten los servicios debe contar con
la autorizacidn sanitaria correspondiente. El Decreto 151/2017, de 17 de oc-
tubre, establece los requisitos, las garantias técnico-sanitarias comunes de
los centros y servicios sanitarios y los procedimientos para su autorizacion
y registro de los centros y servicios sanitarios en el territorio de Catalufa.

La prestacion de servicios sanitarios en entornos no presenciales debe ga-
rantizar, de conformidad con la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacién y de comercio electrénico, que los desti-
natarios de los servicios y los érganos competentes puedan acceder por
medios electrénicos de manera permanente, facil, directa y gratuita a la
siguiente informacion:

o)

La prestacion de servicios
sanitarios a distancia

- Nombre o denominacién social - Precio del servicio (con claridad y exacti-

- Residencia o domicilio o, en su defecto, tud, indicando si incluye o no los impues-
direccion de un establecimiento perma- tos o los gastos de envio)
nente en Espafa - Coddigos de conducta (indicando si se

- Direccidon de correo electréonico o cual- estd adherido y forma de consulta)
quiera que permita establecer una comu-
nicacion directa y efectiva

- Datos de inscripcion en el Registro Mer-
cantil o en el Registro de Sociedades Pro-

- Datos del colegio profesional en el que
esté inscrito

- Numero de colegiado

fesionales

- Datos de la autorizacién sanitaria admi-
nistrativa

- ldentificacion del 6rgano competente de
su supervision (Inspeccidn Sanitaria del
Departamento de Salud)

Titulo académico y Estado de la Unidn
Europea (UE) de expedicidon o, en su
caso, homologacién o reconocimiento del
titulo

- Numero de identificacion fiscal

Normas profesionales aplicables al ejerci-
cio de la profesion, facilitando su acceso
(incluido el electrénico)
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6 En telemedicina, el titular de la acti-

. 2 . vidad, en la medida en que es el res-
Requerlmlentos teCHICOS, de ponsable del tratamiento de los da-

segurldad \'/ de proteccion tos personales de los pacientes y los
de datos trabajadores, debe cumplir también
la normativa vigente en materia de
proteccion de datos; el Reglamento
2016/679, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en cuanto al tratamiento de datos personales y a la libre circula-
cion de estos datos (RGPD), y la Ley Organica 3/2018, de 5 de diciembre,
de proteccién de datos personales y garantia de los derechos digitales
(LOPDGDD). Asimismo, se tendra especial cuidado en la implementacion
de las medidas de seguridad de estas herramientas atendiendo a los ries-
gos que puede conllevar el tratamiento de datos de salud, considerados
datos personales de categorias especiales, lo que supone, ademas, unos
requerimientos de cumplimiento especificos y siempre de acuerdo con el

principio de responsabilidad proactiva del responsable del tratamiento.

(Mas informacidn en el Anexo, pagina 28)

7 Cuando se acepta el uso de la tele-

s L. medicina, los facultativos asumen la
Responsabilidad civil responsabilidad profesional de este
profesional acto médico y todo aquello que se

derive del mismo, especialmente en

cuanto a la diagnosis, los consejos,
las opciones terapéuticas vy las intervenciones médicas directas, asi como
a la necesidad de una derivacion a una consulta presencial. En este senti-
do, es necesario que los facultativos reciban una formacién adecuada para
prevenir posibles situaciones de las que podria derivarse una responsabili-
dad profesional médica.

La responsabilidad civil profesional consiste en la obligaciéon de los médicos

de reparar las consecuencias de sus actos profesionales y de las omisiones

y errores cometidos en el ejercicio de su profesidon que hayan causado un

dafo o perjuicio, siempre gue no se hayan puesto

los medios necesarios o el debido cuidado en la La telemedicina exige

asistencia a un paciente, ya sea por negllgenua'en planificacion y protocolos
la conducta o por incumplimiento de la /ex artis. i o
previos que faciliten la

Cuando un acto médico se lleva a cabo mediante . oo
las tecnologias de la informacidén y la comunica- seguridad clinica
cion (TIC), se realiza con todas sus consecuencias

legales, también en cuanto a la responsabilidad profesional. Aun asi, conviene

recordar que la responsabilidad de los médicos no estd vinculada a los resul-

tados, sino al hecho de no haber proporcionado los medios adecuados de

acuerdo con las circunstancias y los riesgos inherentes a cada procedimiento.

La telemedicina exige una adecuada planificacion, por lo que se recomienda
la utilizaciéon de protocolos estandarizados del tipo checklist que faciliten
aspectos basicos de seguridad clinica. La identificacion de los participantes
en la telemedicina debe ser clara e inequivoca y hacerse constar en la histo-
ria clinica. El facultativo que presta asistencia médica por telemedicina debe
tener acceso directo a la historia clinica del paciente y hacer constar en la
misma por escrito todas las vicisitudes asistenciales, asi como el tratamiento
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pautado y las recomendaciones dadas. Una historia clinica completa es una
medida de seguridad juridica en caso de reclamacion. Los médicos, para
emitir un diagndstico o realizar una prescripciéon farmacoldgica o unas re-
comendaciones, deben asegurarse de que disponen

Las limitaciones de |la de datos suficientes y de la calidad de estos.

telemedicina pueden En este punto, conviene recordar que las limitacio-

hacer necesaria una nes propias de la telemedicina pueden determinar, en

] ocasiones, que sea necesaria una consulta presencial

consulta presencial para complementar el acto médico llevado a cabo

complementaria mediante telemedicina. En estos casos, el profesional
derivard al paciente a dicha consulta presencial.

Muchas polizas de responsabilidad civil profesional no contemplan, en
concreto, la cobertura de actos médicos llevados a cabo a través de me-
dios telematicos o a distancia, pero al realizarse inequivocamente un acto
médico, de acuerdo con las indicaciones de este documento, debe enten-
derse que quedan incluidos en su cobertura, excepto que se excluyan de
manera expresa. En cualquier caso, es recomendable verificar que, efecti-
vamente, el seguro ofrece esta cobertura, especialmente cuando pacien-
tes establecidos fuera del territorio espafol sean visitados por un médico
establecido en Espana.

Por otra parte, las distintas administraciones sanitarias, principales impulsoras
de la telemedicina, y también los centros de provision privada, deben garan-
tizar la implementacion de la actividad no presencial de manera consensuada
y ordenada en los diferentes dispositivos sanitarios, con la introduccion de
criterios claros y concisos que impliguen un reconocimiento y un control de
la actividad no presencial. Deben garantizar también la correcta accesibilidad
de los pacientes a la asistencia sanitaria, asegurando la privacidad de la co-
municacion, asi como promover y facilitar la formaciéon de los profesionales
y de los pacientes acerca de la utilizacion de las plataformas de atencién a
distancia, al mismo tiempo que observan su correcto funcionamiento, mejo-
rando y facilitando la accesibilidad a las redes de comunicacion.

8_ o . El sistema publico de salud de Cata-

La experiencia del sistema lufia esta constituido por méas de 160

pl:lb“CO de salud de Cataluna proveedores de salud distintos, tanto

de titularidad publica como privada,

gue configuran una red asistencial in-

tegrada de utilizacion publica. La multiplicidad de agentes en la provisidon

ha propiciado que gran parte de estas organizaciones y centros cuenten

con sistemas de informacion propios especificamente adaptados a sus ne-
cesidades concretas.

La utilizaciéon de sistemas de las tecnologias de la informacién y la comuni-
cacion (TIC) como la historia clinica compartida en Cataluna (HC3), mas los
estdndares de integracién y de interoperabilidad que los hacen compatibles,
permite disponer de una historia clinica uUnica compartida del paciente cen-
trada en la salud. Se establece asi un modelo comun de acceso a registros
de los distintos sistemas de informacidén clinica, respetando las diferencias
entre proveedores y entidades. A pesar de la complejidad del modelo sa-
nitario catalan, su sistema publico de salud tiene identificados los procesos
asistenciales, los diferentes escenarios de interoperabilidad y a los actores
mas relevantes que intervienen en el intercambio de informacidn clinica.
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A lo largo de su historia reciente, el sistema sanitario catalan ha sido ca-
paz de llevar a cabo iniciativas pioneras en el uso de las TIC en beneficio
de los ciudadanos vy los profesionales, que han facilitado la integracién y
la comparticion de la informacion clinica entre las distintas entidades pro-
veedoras de salud. Son ejemplos de ello el Registro Central de Usuarios
(RCA) vy la tarjeta individual de salud, la Estacion Clinica de Atencidén Pri-
maria (ECAP), la implantacidn masiva de sistemas avanzados de gestion
hospitalaria en todos los hospitales del pais, la receta electrdonica para la
prestacion farmacéutica, los sistemas de intercambio de informacién y do-
cumentacion sanitaria, la HC3, la plataforma de interoperabilidad (iS3), la
digitalizaciéon de la imagen médica (SIMDECAT) y la carpeta de salud del
ciudadano (La Meva Salut).

Gracias a estos esfuerzos, la dindmica de desarrollo asistencial y organi-
zativo ha dado lugar a valiosas iniciativas de integracion territorial funda-
mentadas en nuevos modelos de atencion compartida, que son muy cos-
tosas de acompafar desde el punto de vista del soporte tecnoldgico por la
falta de estandarizacion de los sistemas de informacion entre proveedores
del sistema. El analisis de las tendencias internacionales muestra que, en
los sistemas que valoran y potencian la autonomia de la gestidn local con
multiples proveedores, también se produce una tendencia a incorporar una
gobernanza general, reducir el numero de soluciones tecnoldgicas y, espe-
cialmente, emplear estdndares que permitan poner a disposicion de todos
la informacion de los ciudadanos en un historial de salud longitudinal Unico
para toda la cadena de provisidon de servicios. Por ello, desde el Plan Direc-
tor de Sistemas de Informacién de CatSalut se trabaja en el desarrollo de
un historial electrénico de salud y en las modalidades de integracion en el
parque de sistemas existente, dentro de una arquitectura tecnolégica mas
global, que se pone a disposicion del SISCAT. Este repositorio sustituira
progresivamente a los sistemas actuales, basados en la interoperabilidad y
el envio de registros a través de multiples circuitos.

Durante los ultimos afos, se han ido desplegando en el SISCAT distintas
experiencias de modelos de visita a distancia en la atencién primaria vy
también en otros ambitos, como, por ejemplo, consultas externas de hos-
pitales o salud mental, que han dado cobertura a los siguientes tipos de
relacion:

Entre el médico y el paciente

Atencion telefénica. Modelo de comunicaciéon clasico y amplia-
mente desplegado, tanto en la atencidn primaria como en el dm-
bito hospitalario, y que durante la crisis de la COVID-19 ha resul-
tado un canal imprescindible entre los profesionales sanitarios y
los ciudadanos para evitar desplazamientos

— eConsulta. Es una herramienta asincrona de consulta no presen-

— cial. Se trata de un canal de comunicacién agil que no requie-
re que el profesional y el paciente compartan espacio y tiempo,
y que garantiza una comunicacion segura. Estd integrada en La
Meva Salut y facilita el acceso de los ciudadanos al sistema sani-
tario, ya que permite generar conversaciones con mensajes es-
critos entre el ciudadano y el profesional. Cada eConsulta genera
espacio en la agenda del profesional y permite tanto al profesio-
nal como al ciudadano adjuntar también informacién en forma-
to PDF o imagenes. Actualmente, este servicio estd desplegado
practicamente en toda la atencidn primaria y se estda ampliando a
los hospitales publicos del SISCAT.
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——=O0—— Videoconsulta. Es una herramienta sincrona de consulta no pre-
@ sencial. Se trata de un servicio que se ha implementado durante
Iﬁ la pandemia de la COVID-19 en la atencidn primaria y que se esta
AN desplegando en el resto de los niveles asistenciales (atencidn
hospitalaria, sociosanitaria, salud mental y adicciones). Permite
a los profesionales sanitarios y a los ciudadanos establecer una
visita no presencial con contacto visual y de voz coincidiendo
en el tiempo. Es un servicio ampliamente utilizado en el sistema
sanitario privado y que hace poco que se esta desplegando en el
sistema publico para enriquecer el modelo de atencidn no pre-
sencial y ofrecer un canal mas de relacion entre profesionales de
la salud y ciudadanos. Permite evitar desplazamientos innecesa-
rios en los casos en los que no es necesaria la presencialidad para
el acto asistencial.

Entre profesionales

Interconsultas sin paciente o visitas virtuales entre niveles asis-
tenciales. El SISCAT dispone de plataformas transversales de in-
teroperabilidad, como la HC3 o la iS3, que permiten a las diferen-
tes entidades proveedoras de salud que trabajan con distintos
sistemas de informacidn poder hacer derivaciones entre niveles
asistenciales y que la informaciéon quede integrada en cada esta-
cidn de trabajo, tanto la emisora como la receptora. Esto permi-
te derivaciones entre diferentes niveles asistenciales sin necesi-
dad de desplazamiento fisico de los ciudadanos, compartiendo
la informaciéon clinica y la documentacidon necesaria para una
interconsulta entre los dos dmbitos asistenciales y dando una
respuesta mas eficiente a los procesos clinicos que no requieren
desplazamientos fisicos de los ciudadanos. Es un modelo de re-
lacidn ampliamente empleado en el sistema de salud publico vy
gue evita actualmente numerosos desplazamientos innecesarios
de los ciudadanos, ya que permite la resolucion de los casos en el
ambito de atencién mas cercano al ciudadano.

— XatSalut. Es una herramienta segura de mensajeria instantanea
[—=| propia para la comunicacion entre profesionales del SISCAT. Pue-
[ =" de considerarse una alternativa al whatsapp que garantiza la se-

=] = guridad v la privacidad de los datos. Todos los datos, los ficheros
y los archivos se guardan encriptados, tanto en el moévil como
en los servidores. Se pueden compartir mensajes, videos, image-
nes y notas de voz, y se puede utilizar en distintos dispositivos.
Es una herramienta que permite mejorar la relacion entre nive-
les asistenciales al incorporar también a grupos de profesionales.
Actualmente, estd disponible para los profesionales del SISCAT
y se estd desplegando su uso entre las diferentes entidades pro-
veedoras de salud.

O Videoconsulta entre profesionales. Es un nuevo servicio de co-

municacion entre profesionales que, en el segundo semestre de

2020, empezd a desplegarse en el SISCAT. Permite establecer

yamN comunicaciones por videollamada entre profesionales y se inte-
grara en el propio XatSalut.

belbe

belbe)
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9 Desde el Consejo de Colegios de Mé-
. dicos de Cataluna (CCMC) se ha lle-

Implementacion de la salud vado a cabo un estudio para conocer

. . el estado de la digitalizacién de las
dlgltal en la consulta prlvada consultas y centros médicos, dirigido

a los colegiados que ejercen la medi-

cina en el sector privado. Se envid a
estos profesionales un cuestionario en linea entre el 9 de marzo y el 12 de
abril de 2021y se obtuvieron 568 respuestas (error muestral: 4,01%).

En lo referente a la teleconsulta, el 64% de los encuestados hacia visitas
no presenciales en el momento de responder. Estas visitas no presenciales
representan una media del 17,5% del total de visitas realizadas. Los médi-
cos mas jovenes realizan, proporcionalmente, mas visitas no presenciales.

% medio de visitas no presenciales

Hasta 30 afios 28%
De 31a 40 afios 23%
De 41a 50 afios 18%
De 51a 60 afios 18%

De 61a 70 afios 16%

Mas de 70 afios 13%

De los profesionales que hacen visitas no presenciales, el 97% las hace por
teléfono y, mayoritariamente, de manera remunerada. El otro canal mayo-
ritario para realizar visitas no presenciales es el correo electronico (70%),
aunque estas solo estdan remuneradas en un porcentaje bajo. Cuando se
remuneran las visitas no presenciales, mayoritariamente, lo hacen las mu-
tuas y aseguradoras de salud.

El tipo de visitas que se realizan mayoritariamente de manera no presen-
cial son las de seguimiento, que estdn mejor valoradas en lo referente a la
capacidad de resolver problemas (7,3 puntos de media en una escala del
1al 10).

Valoracién de capacidad de solucionar problemas
por videoconsulta en su especialidad

o
N
[
IN
o
o
~
o3}
©
[

Primeras visitas i)
Vistas de seguimiento
Interconsultas _
Segundas opiniones

Urgencias 4,4

El tipo de atencidn que se ofrece en las visitas no presenciales es, princi-
palmente, seguimiento ordinario, recepcidon de pruebas diagndsticas, en-
trega de resultados, anamnesis y prescripcion farmacoldgica.
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Tipo de atencién que ofrece en las visitas presenciales

Anamnesis

Determinacién diagnéstica
Monitorizacién de pacientes crénicos
Visitas de seguimiento ordinario
Seguimiento de paciente postquirurgico
Seguimiento de paciente de atencién domiciliaria
Atencion sociosanitaria

Grupos terapéuticos

Prevencién

Prescripcidn de pruebas diagndsticas
Recepcién de pruebas diagnésticas
Entrega de resultados

Prescripcién farmacoldégica

Renovacion de medicacién

80% 20%
68% 32%
66% 34%
90% 10%
39% 61%
30% 70%
10% 90%

N

|“‘| EII |||

93%
42% 58%
73% 27%
85% 15%
81% 19%
79% 21%
72% 28%

wsiff %No

n = encuestados que hacen visitas no presenciales actualmente

Los médicos gue realizan visitas no presenciales valoran con un promedio
de 3,5 puntos sobre 10 su grado de acuerdo con el hecho de haber recibi-
do formacidn para llevar a cabo este tipo de asistencia. Por otra parte, es-
tan bastante de acuerdo con que se debe verificar regularmente el grado
de seguridad del sistema informatico y con que la consulta no presencial

ird en aumento.

Grado de acuerdo en relacidn a las visitas no presenciales

Me siento cémodo

Me ayuda a mejorar la atencién a mis pacientes

Confio en la seguridad de los sistemas informaticos

Es necesario auditar / verificar regularmente el
sistema de seguridad del sistema informatico

En mi especialidad hay suficiente evidencia cientifica
sobre la atencién telematica

En mi especialidad es necesario un protocolo para
seleccionar qué casos puedo resolver
telematicamente

He recibido formacién para realizar la videoconsulta

Creo que necesito mas informacion sobre salud
digital (prestacién de servicios médicos a distancia...)

Me ayuda a gestionar mejor el tiempo

Creo que la consulta no presencial ird a mas

o
N
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N
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~
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La pandemia ha representado un gran impulso en la consulta no presencial
en el sector privado. Mientras que antes de la pandemia solo el 30% de los
encuestados realizaba visitas no presenciales (que representaban solo un
promedio del 10% del total de visitas), durante la primera ola de la pande-
mia, el 74% de los encuestados las hizo en algin momento (y representa-
ban una media del 61% del total de visitas).
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Por otra parte, con respecto a la historia clinica de los pacientes, el 80% la
tienen informatizada, pueden acceder a ella otros profesionales del equipo
(80%) y estd conectada con otros servicios del centro (64%).

Solo el 48% de estos profesionales dispone de una agenda online y el 39%
tiene la posibilidad de realizar recetas electrdnicas.

Las organizaciones son las principales promotoras de la implementacion
de la historia clinica, asi como de la agenda vy la receta electronica.

Solo el 13% dispone de un sistema integrado de historia clinica, videocon-
sulta y receta en una plataforma de telemedicina, aunque el 63% afirma
gue lo tendria si dispusiera de asesoramiento y apoyo. El principal motivo
para no disponer de ello es que el centro donde trabajan no lo tiene, segui-
do del desconocimiento y la afirmacion de gue no lo necesitan.

Dispone de un sistema integrado de historia clinica, videoconsulta,
receta en una plataforma de telemedicina

B
.No

Utilizo diferentes
aplicativos no
integrados

73%

La finalidad del estudio era indagar en qué aspectos los colegios podian
ayudar a los médicos en el ambito de la salud digital. Los principales aspec-
tos sobre los que los colegiados consideran que pueden recibir apoyo de
los colegios son: el sistema para verificar la identidad fisica del profesional
(7,9 puntos), el sistema de verificacion de la identidad digital del paciente,
la guia de buenas practicas en salud digital (7,7 puntos) y la formacion en
salud digital (7,6 puntos).

Grado de importancia de aspectos en los cuales puede ayudar el Colegio

(o] 1 2 3 4 5 6 7 8 9 10
Guia de buenas practicas en salud digital: seguridad
clinica, seguridad sistemas de informacién 3
Sistema para verificar la identidad digital
del profesional J
Sistema para verificar la identidad digital
del paciente .

Recomendacién de proveedores de tecnologia
Certificacion de proveedores de tecnologia
Contratacién de un servicio colectivo _

de videoconsulta

Contratacién de un servicio colectivo de una plata-
forma que integre historia clinica, receta y video- ¥/
consulta

Que el Colegio promueva que la historia clinica
privada sea compartida con usuarios, profesionales, 7,2
sistema publico...

Formacion en salud digital 7,6
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10.

Conclusiones

La telemedicina consiste en la prestacion de un servicio sanitario a
distancia mediante el uso de las tecnologias de la informacién y la
comunicacion (TIC) que aporta una mayor variedad de modelos de
comunicacion entre el médico y el paciente, sin que en ningun caso
pueda considerarse sustitutiva de la genuina relacion médico-pa-
ciente.

La telemedicina ha demostrado un gran potencial para ayudar a
mejorar la atencidon a los pacientes, ya que aporta beneficios en
cuanto a la conciliacion, la accesibilidad y la calidad del segui-
miento.

Los pacientes tienen caracteristicas diferentes y preferencias per-
sonales, por lo que, para mantener una relacion médico-paciente
adecuada, debe decidirse conjuntamente cual es el modelo prefe-
rente.

El profesional debe tener en cada momento la capacidad y la auto-
nomia para decidir la modalidad de visita mas adecuada para resol-
ver el motivo de la consulta del paciente.

La utilizacion de la consulta virtual o telemedicina no debe interferir
en los principios basicos de la relacion médico-paciente, que son el
respeto mutuo, la independencia del juicio clinico, la autonomia del
paciente y el secreto profesional.

Como acto médico, la opcidn de la telemedicina debe garantizar
el derecho a la autonomia del paciente, el secreto profesional, la
proteccion de los datos de caracter personal, la intimidad y la con-
fidencialidad.

Debe quedar constancia en la historia clinica de la visita a distancia.

Dar malas noticias o tomar decisiones clinicas complejas puede re-
guerir un escenario de intimidad y calidez que, a veces, es dificil
de conseguir a través de herramientas telematicas. Por lo tanto, se
debe valorar la conveniencia de su uso en estas situaciones, salvo
en las circunstancias en las que no sea posible, en cuyo caso se re-
forzaran las estrategias de comunicacion.

Las herramientas de telecomunicacion y de telemonitorizacion de-
ben ser utilizadas en un entorno de trabajo clinico y cumplir la nor-
mativa de seguridad y de proteccion de datos.
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10.

11.
12.

13.

14.

15.

En cada ambito de actuacion asistencial, debe generarse el cono-
cimiento de la factibilidad y la seguridad de los diferentes actos
médicos a través de herramientas de telecomunicacién y/o telemo-
nitorizacién, tanto para el control clinico como para la elaboracién
o la orientacién de diagndsticos.

Los profesionales sanitarios que empleen la telemedicina estan so-
metidos al mismo régimen de autorizaciones y normativa que la
medicina prestada en entornos presenciales. Se entiende que el
servicio se presta en el lugar donde esté establecido el profesional.

La responsabilidad del profesional es siempre la misma, ya sea en
visita presencial o a distancia. Al aceptar el uso de la telemedici-
na, el facultativo asume la responsabilidad profesional de este acto
médico y de todo aquello que se derive del mismo, por lo que se
hace necesaria una planificacion adecuada y se recomienda el uso
de herramientas que faciliten el seguimiento de los aspectos funda-
mentales de seguridad clinica.

La mayor parte de las podlizas de responsabilidad civil profesional
no contemplan de manera especifica un apartado sobre telemedi-
cina, pero al llevarse a cabo inequivocamente un acto médico, se
entenderd que queda cubierto, excepto que se excluyan de manera
expresa. En cualquier caso, es recomendable verificar que, efecti-
vamente, el seguro ofrece esta cobertura, especialmente cuando
pacientes establecidos fuera del territorio espafol sean visitados
por un médico establecido en Espaia.

Los centros sanitarios del sector publico y los centros sanitarios de
provision privada deben garantizar las condiciones necesarias para
gue la actividad profesional llevada a cabo por el facultativo me-
diante la telemedicina cumpla los requisitos basicos que permitan
su ejercicio con plena seguridad juridica del profesional. En el caso
de la medicina privada, se debe garantizar también que el profe-
sional recibe una contraprestacidn por la actividad en los mismos
términos que la actividad presencial, teniendo en cuenta el propio
significado del acto médico.

Herramientas como la HC3 y la relacién longitudinal de los pacien-
tes permiten la utilizacidon de la telemedicina dentro de la continui-
dad asistencial y la intervencion no presencial de los profesionales.
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/ 0\ m @XO En el momento de elegir la herra-

(viene del apartado 6) mienta a utilizar en telemedicina, se
debe contar, si es posible, con la fi-
gura del delegado de proteccion de
datos (DPD). Los centros sanitarios y
las consultas médicas, con excepcion

de los profesionales que ejercen a titulo individual, estan obligados a nom-
brar un DPD. Entre las funciones que el Reglamento General de Proteccion
de Datos (RGPD) otorga a la figura del DPD, destacan informar, asesorar
y supervisar en lo referente al cumplimiento normativo en materia de pro-
teccion de datos al responsable de tratamiento de los datos personales (el
titular de la actividad). En el supuesto de que no sea obligatorio el nom-
bramiento del DPD es aconsejable contactar con el asesor legal en materia
de proteccidn de datos personales a ese efecto. En cualquier caso, el papel
de estas dos figuras es indispensable en el momento de disefar las herra-
mientas de telemedicina a utilizar.

En la eleccidn del proveedor de telemedicina, se debe tener en cuenta si
prestard un servicio por cuenta del responsable del tratamiento y tendra
acceso a los datos personales de los pacientes, bajo sus directrices. Si es
este el caso, el proveedor tendra la condicidon de encargado del tratamien-
to y, ademas del contrato propiamente de servicios, deberd suscribirse
también un contrato de encargado del tratamiento para fijar las medidas
de seguridad y las obligaciones de ambas partes. No obstante, existen pro-
veedores, especialmente los mas grandes, que al contratar sus servicios
presentan contratos con clausulas ya predeterminadas que dificilmente
pueden ser modificadas.

Asi pues, équé medidas de seguridad deberdn observar estas herramien-
tas de telemedicina para cumplir la normativa vigente?

A diferencia de la anterior regulacion, la actual establece que, teniendo en
cuenta el estado de la tecnologia, los costes de aplicacidn y la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y las libertades de las
personas fisicas, el responsable y el encargado del tratamiento deben apli-
car las medidas técnicas y organizativas adecuadas para garantizar un ni-
vel de seguridad adecuado al riesgo que, si es preciso, incluya, entre otros:

a) La seudonimizacién y el cifrado de los datos personales.

b) La capacidad de garantizar la confidencialidad, la integridad, la
disponibilidad y la resiliencia permanentes de los sistemas y de los
servicios de tratamiento.

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de manera rapida en caso de incidente fisico o técnico.

d) Un proceso para verificar, evaluar y valorar regularmente la efi-
cacia de las medidas técnicas y organizativas establecidas para
garantizar la seguridad del tratamiento.

Conviene recordar que los centros sanitarios publicos, asi como los cen-
tros y servicios privados concertados, deben cumplir, ademas del RGPD y
la LOPDGDD, las instrucciones técnicas en materia de seguridad que -en
todos los ambitos del centro- determina el Esquema Nacional de Segu-
ridad (ENS), de acuerdo con el Real decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el dmbito de la
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Administracion electrénica, asi como el Real decreto 951/2015, de 23 de
octubre, de modificacion del Real decreto 3/2010, de 8 de enero, por el
gue se regula el Esquema Nacional de Seguridad en el dmbito de la Admi-
nistracion electronica.

Dada la complejidad de la aplicacion de las instrucciones técnicas del ENS,
se recomienda que, junto con el asesoramiento que pueda tenerse del DPD
en materia de proteccion de datos, se contacte con asesores especializa-
dos en su aplicaciéon e implementacion.

A grandes rasgos, en el uso de la telemedicina nos podemos encontrar con
los tres escenarios siguientes:

1. Supuestos en los que el titular de la herramienta empleada en teleme-
dicina no ostenta la condicién de encargado del tratamiento y, por lo
tanto, no actua por cuenta del responsable del tratamiento ni bajo sus
directrices

Ejemplo: un profesional o centro sanitario que incorpora la telemedici-
na para complementar o sustituir en algun caso las visitas presenciales
y solo como canal de comunicacién con los pacientes a los efectos de
llevar a cabo la visita, facilitdndola a distancia mediante plataformas de
videoconferencia, apps, servicios de mensajeria instantanea, teléfono o
correo electrénico (Zoom, Microsoft Teams, Whatsapp, Telegram, etc.).

El proveedor de la herramienta empleada és el responsable de las me-
didas de seguridad a aplicar. Generalmente, solo facilita un canal de co-
municacion, sin ningun otro acceso a los datos personales y con unas
determinadas condiciones de uso. No obstante, el responsable del trata-
miento, que es el titular del centro sanitario, tiene la responsabilidad de
elegir el canal de comunicacidén mas adecuado y con mayores garantias
para su actividad. Por ejemplo, debe comprobar que la plataforma no
excluya expresamente su uso en el ambito de la salud.

La pandemia de la COVID-19 ha hecho proliferar numerosas aplicaciones
y softwares, utilizados tanto a nivel particular como profesional, en los
que, en algunos casos, solo es necesaria una direccion de correo electré-
nico para su uso. Hay que tener en cuenta que no todos son adecuados
para la telemedicina e ir con mucho cuidado al escoger uno, siempre con
las garantias de la normativa vigente.

En este escenario, se plantean dos cuestiones:

A) éEs necesario informar nuevamente al paciente en relacién con el
tratamiento de sus datos personales (finalidad, legitimacién, plazos,
destinatarios, DPD, ejercicio de derechos...) al emplear la telemedi-
cina?

Partiendo del hecho de que se ha producido una visita presencial
previa con el paciente, se entiende que ya fue informado debidamen-
te sobre el tratamiento de sus datos personales, con la constancia
documental de este aspecto. Por lo tanto, no es necesario informarle
sobre las nuevas operaciones que realicemos en relacién con un tra-
tamiento existente, excepto si, al introducir la telemedicina, se hubie-
ra modificado la finalidad del tratamiento o alguna otra circunstancia
inicial de este.

B) ¢Qué medidas de seguridad deberan aplicarse?

De conformidad con los requerimientos del RGPD y la LOPDGDD, las
principales recomendaciones en cuanto a las medidas de seguridad
gue hay que tener en cuenta en este escenario son las siguientes:
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a) Elegir herramientas que incorporen métodos de encriptacion de la
informacion punto a punto para garantizar la seguridad y la con-
fidencialidad, preferiblemente tecnologias TLS (Transport Layer
Security).

b) Evitar servicios de mensajerias instantaneas -tipo Whatsapp o Te-
legram- para los mensajes con datos de salud que, aun utilizando
métodos de encriptacidn, no ofrezcan las garantias requeridas por
la normativa vigente.

c) Elegir proveedores que nos puedan garantizar y demostrar que
sus herramientas cumplen la normativa en materia de proteccion
de datos, con auditorias o certificaciones de cumplimiento de las
normas ISO, en la medida en que son responsables del tratamiento
de los datos personales en el servicio que prestan.

d) Elegir herramientas que estén disefadas y recomendadas para su
uso en el dmbito sanitario y que pueda acreditarse. Algunos ser-
vicios de mensajeria instantanea o de videoconferencia, por ejem-
plo, alertan expresamente del riesgo de su aplicaciéon en el ambito
de la salud o la telemedicina.

e) En el caso de utilizar el correo electrénico con los pacientes, se
encriptara la informacién que pueda contener datos de salud con
el fin de evitar accesos indebidos.

f) Contratar proveedores identificados y con los que se pueda contactar.

g) Comprobar gque la ubicacién de los servidores se encuentra en
espacios de la Unién Europea (UE) vy la identificaciéon de los pro-
veedores.

h) Evitar el uso de soportes particulares, como moaviles, tabletas, por-
tatiles, etc., teniendo en cuenta las consecuencias que pudieran
derivarse de ello en caso de pérdida de informacidn o sustraccién
del aparato, asi como el posible acceso accidental a estos disposi-
tivos en el ambito familiar.

2. Supuestos en los que el titular de la herramienta empleada en teleme-
dicina ostenta la condicién de encargado del tratamiento y, por lo tan-
to, tiene acceso a los datos personales de los pacientes por cuenta del
responsable del tratamiento y bajo sus directrices.

Este escenario, de manera general, puede incluir las situaciones si-
guientes:

1. Contratacion de un proveedor a los efectos de confeccionar un sof-
tware a medida para la telemedicina y para su implantacion.

2. Compra de la licencia de un software en el ambito de la telemedici-
na que permita su personalizacién o que, en algun caso, el propio
proveedor realice algunas adecuaciones del mismo.

En algunos supuestos, el software contratado también puede incorporar
otros servicios, como la gestidn de las agendas, de la historia clinica y de
la documentacion clinica; la gestion administrativa o el cobro de las visi-
tas. Aun asi, este cuaderno solo tiene por objetivo abordar los aspectos
propios de la telemedicina.

En todos los supuestos, se debe confeccionar el correspondiente contra-
to de encargado del tratamiento, tal y como se ha comentado. Es funda-
mental elegir al encargado que nos ofrezca mayores garantias.

Estas son algunas cuestiones que se pueden plantear:
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A) ¢Qué informacion debera suministrarse al paciente o al profesio-
nal que se den de alta en la plataforma?

Debe informarse siempre a las personas interesadas (pacientes o pro-
fesionales que se den de alta en la plataforma) de manera previa sobre
el tratamiento que se hara de sus datos personales (finalidad, legitima-
cion, plazos, destinatarios, DPD, ejercicio de derechos, etc.), de confor-
midad con lo previsto en los articulos 13 y 14 del RGPD. La plataforma
debe contar con los mecanismos oportunos que permitan acreditar
gue han sido informadas debidamente. La informacion se adecuard a
la finalidad de cada tratamiento, salvo si la persona ya ha sido informa-
da anteriormente sobre el tratamiento de sus datos personales.

Asimismo, en el caso de que la base juridica del tratamiento de datos
personales sea el consentimiento, el software debe habilitar mecanis-
Mos para que pueda acreditarse que el paciente ha dado de manera
expresa su consentimiento para el tratamiento.

Los mecanismos para poder acreditar que se ha informado debida-
mente al paciente y para obtener su consentimiento y acreditacion, si
fuese el caso, pueden ser:

» Casillas de verificacion para marcar via web o apps.
» Locuciones grabadas si es a través del teléfono.

» Correos electronicos con declaraciones por escrito de las que
pueda acreditarse su envio o recepcion.

» Grabacion de videoconferencias.

El silencio, la inaccion o las casillas premarcadas no acreditaran que
el paciente haya dado su consentimiento.

Si se trata de webs o apps, deberan incluir, ademas del correspon-
diente aviso legal, la politica de proteccién de datos que corresponda
para advertir, en su caso, del uso de las cookies utilizadas.

En ocasiones, la informacién que suministra el proveedor del software
a los usuarios, como responsable del tratamiento de datos perso-
nales (por ejemplo al entrar en sus webs o apps, cuando no se trata
de herramientas personalizadas) puede dar lugar a confusidn, en el
sentido de haber informado a los interesados sobre el tratamiento
de sus datos personales por parte del titular de la actividad sanita-
ria. Ademas de la informacién que pueda proporcionar el proveedor,
se estudiard en cada caso si también es necesario informar sobre el
tratamiento por parte del titular de la actividad sanitaria, si no se ha
hecho previamente.

B) ¢Qué medidas de seguridad deben aplicarse?

Las principales recomendaciones en cuanto a las medidas de seguri-
dad que hay gue tener en cuenta en este escenario son las siguientes:

a) Establecer medios de identificacidon y autenticaciéon del paciente,
asi como de identificacidn del profesional sanitario con su nimero
de colegiacion, a los efectos de poder comprobar su habilitacion
para el ejercicio profesional, si fuese el caso, y en funcién del ser-
vicio prestado.

En la atencion telefdnica, se estableceran protocolos de identifica-
cion inequivoca de los usuarios, como, por ejemplo, solicitar informa-
cion a la persona interesada que pueda compararse con la ya exis-
tente, evitando incorporar preguntas con respuestas de “si” o “no”.
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b) Comprobar que se establecen mecanismos para el ejercicio de los
derechos de los pacientes e informarles de los datos de contacto
del DPD, si lo hay, estableciendo circuitos y/o protocolos en este
sentido.

c) Utilizar métodos de encriptacion de la informacion punto a punto
para garantizar la seguridad y la confidencialidad, preferiblemente
tecnologias TLS (Transport Layer Security) vy, en la medida de lo
posible, incluir mecanismos de autenticacion por certificado digital.

d) Implantar medidas para garantizar la disponibilidad de los datos.
Se contard con copias de seguridad que permitan garantizar la
recuperacion de los datos en caso de pérdida de la informacién o
de no disponibilidad del sistema.

e) Establecer sistemas que permitan restaurar la disponibilidad vy el
acceso a los datos personales de forma rapida en caso de inci-
dente fisico o técnico, para gue no se vea afectada nuestra acti-
vidad, mediante acuerdos de nivel de servicio que lo garanticen y
gue minimicen el impacto en el servicio con el establecimiento de
tiempos de respuesta maximos y de resolucidon de las incidencias
técnicas o restablecimiento del sistema.

f) Determinar medidas para garantizar la trazabilidad de los datos vy
los accesos a la gestion de la historia clinica si la herramienta lo
contempla. Si es posible, que la herramienta permita que el siste-
ma pueda integrar el acto no presencial directamente en la historia
clinica y mantener un registro de cambios y/o accesos en el que
conste el profesional, la fecha y la hora, custodiando estos accesos
durante un plazo prudencial (por ejemplo, como minimo, tres afos).

g) Ubicar los servidores en espacios de la UE y de proveedores identi-
ficados. Debe comprobarse su ubicacion, ya que podrian realizarse
transferencias internacionales de datos personales de las que seria
necesario informar y que deberian ser gestionadas debidamente.

h) Establecer la recuperaciéon o el retorno de la informacién a la que
haya tenido acceso el proveedor en caso de finalizacion del servi-
cio o de rescision por parte del contratante.

Deberia incluirse aqui la recuperacion de los datos personales, en
el caso de que hubiesen sido tratados por el encargado del tra-
tamiento, en un formato adecuado gue nos permitiese continuar
con nuestra actividad, especialmente si el software contempla la
custodia de la historia clinica.

i) Limitar el acceso por parte del personal de la compafiia proveedora
(por ejemplo, en caso de prestar soporte técnico al cliente) al que
sea estrictamente necesario. Se debe restringir el acceso a los da-
tos de salud y que, en todo momento, quede una trazabilidad de los
accesos a los mismos.

j) Prestar atencion a las cadenas de subcontratacion y definirlas en el
contrato de encargado del tratamiento.

k) Comprobar, previamente a la contratacion, las credenciales de los
proveedores solicitando certificaciones de seguridad o la ultima au-
ditoria en materia de proteccién de datos. Ademas, el responsable del
tratamiento de datos personales también puede realizar auditorias.

I) Establecer los protocolos en relacidn con las violaciones de segu-
ridad tanto en cuanto al personal de la propia empresa como a
los encargados del tratamiento, a los efectos de poder cumplir los
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requerimientos legales acerca de los plazos de comunicacion, de
72 horas desde el conocimiento de la violacién, a las autoridades
competentes, si es preciso.

3. Supuestos en los que el titular de la actividad sanitaria, como respon-
sable del tratamiento, confecciona él mismo la herramienta de teleme-
dicina o lo hace con informaticos de su propia empresa.

En este escenario, el titular del centro, al incorporar la herramienta de te-
lemedicina, aunque ya cumpla la normativa de proteccién de datos, debe
velar igualmente por garantizar las medidas de seguridad de esta nueva
herramienta, de conformidad con la normativa de proteccion de datos vi-
gente.

Las principales cuestiones que se pueden plantear son:

A) ¢Es necesario informar nuevamente al paciente en relacién con
el tratamiento de sus datos personales (finalidad, legitimacion,
plazos, destinatarios, DPD, ejercicio de derechos, etc.) al emplear
la telemedicina?

Tal y como se ha indicado en el primer escenario, se entiende que
el paciente ya fue informado debidamente y, por lo tanto, no sera
necesario informarle sobre las nuevas operaciones que realicemos
en relacidn con un tratamiento existente, excepto si, al introducir la
telemedicina, se hubiera modificado la finalidad del tratamiento o
alguna otra circunstancia inicial de este.

B) é¢Qué medidas de seguridad deberan aplicarse?

Las recomendaciones en cuanto a las medidas de seguridad que
deben tenerse en cuenta con respecto a la herramienta de teleme-
dicina elegida son las mismas que en el punto anterior.

El responsable del tratamiento, dentro de la gestidn de riesgos que con-
templa el RGPD, y en el momento de elegir una herramienta de telemedici-
na, debe analizar los riesgos de cada una de ellas y, con la ayuda de las re-
comendaciones aqui recogidas, elegir la que le ofrezca mayores garantias.

Junto con las recomendaciones anteriores y las medidas técnicas, de
acuerdo con el principio de responsabilidad proactiva que rige el RGPD,
podemos incluir otras medidas organizativas de caracter preventivo y
control de los riesgos, entre las cuales destacamos las siguientes:

* Incorporar protocolos sobre la implementacion de las nuevas herra-
mientas, si no los habia. En este sentido, seria interesante en temas
tan importantes como el ejercicio de los derechos de los pacientes
o las violaciones de seguridad. En el caso de las violaciones de se-
guridad, si el proveedor de la herramienta es el encargado del tra-
tamiento, también debe ser incorporado a nuestro protocolo. Estos
protocolos deben ser conocidos por todo el personal del centro.

» Actualizar la formacién de los trabajadores del centro en las nuevas
herramientas y sus utilidades, asi como en las medidas técnicas vy
organizativas que deben aplicarse.

Las medidas de seguridad vy las politicas adoptadas en el ambito de la
privacidad deben ser incorporadas al compliance o cumplimiento nor-
mativo a que estdn obligadas las entidades en todos los ambitos. Se
trata de mecanismos establecidos a los efectos de la prevencién, la de-
teccion y la gestion de los riesgos que puedan surgir en su actividad y
gue garantizan su cumplimiento.
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